Zusammenfassung der Neuerungen und Aufgaben

Diese Zusammenstellung erfolgte nach bestem Wissen und Gewissen. Wir sind keine Juristen und erteilen auch
keine Rechtsauskiinfte. Daher kdnnen wir auch keine Gewahr tibernehmen.

In der Arbeit des Kreisjugendrings bertcksichtigen wir im Sinne des Gender Mainstreaming die besonderen Belange
von Mannern und Frauen. Im vorliegenden Text verwenden wir auschlieBlich aus Griinden der besseren Lesbarkeit
die mannliche Schreibweise.

Stand: 12.06.2018

Kreisjugendring Main-Taunus e.V. Am Stegskreuz 8 65719 Hofheim
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Ab dem 25.05.2018 gilt die neue EU-Datenschutzgrundverordnung (DSGVO) als direkt anwend-
bares Recht in Deutschland, woraufhin sich auch die bestehenden Datenschutzgesetze in
Deutschland geandert haben und &ndern werden.

Der Umgang mit personenbezogen Daten war bisher schon geregelt und hat durch die DSGVO eigentlich keinen
prinzipiellen Anderungen erfahren. Insbesondere die mit der DSGVO zusammenhangenden und weitreichenden
Verfahrensanderungen (z.B. Zustimmung zur Datenerhebung, Datenléschung) erfordern aber

auch in der Jugendarbeit.

Diese Handreichung soll hierbei Hilfestellung geben und die wesentlichsten Pflichten fir Jugend-
verbande erklaren, um in Sachen Datenschutz gerlstet zu sein. Es geht hier weniger um die
genaue Kenntnis der Vorschriften in der DSGVO oder der einzelnen Paragraphen im BDSG n.F.
sondern vielmehr um den Transfer in der operativen Umsetzung in der Arbeit mit Kinden und
Jugendlichen. Auch sind die Regelungen der DSGVO grundsatzlich nicht neu.

Inhaltlich schreibt die DSGVO im Wesentlichen die bisherigen datenschutzrechtlichen Grundprin-
zipien fort und entwickelt sie weiter. Folgende pragen die DSGVO:

das Verbot der Datenerhebung mit Erlaubnisvorbehalt
die Datenvermeidung und Datensparsamkeit

die Zweckbindung

die Transparenz

Zusatzlich werden mit der DSGVO neue Transparenzanforderungen eingefihrt:

Starkung der Rechte auf Information
Zugang und Ldschung (, Recht auf Vergessenwerden®)

Fir die verantwortlichen Vereine bedeutet die DSGVO erweiterte Dokumentations- und Nach-
weispflichten, um der Rechenschaftspflicht des Art. 5 Abs. 2 DSGVO zu genligen.

Diese Grundséatze befreien die jeweils 1 daher nicht von der Pflicht, sich auch
selbst einmal mit den relevanten Vorschriften ndher zu beschaftigen und sich mit dem Daten-
schutzrecht auseinanderzusetzen; getreu dem Grundsatz:

. Die gesetzlichen Vorschriften sind im Folgenden jeweils farblich hervorgehoben
und abrufbar unter:

https://dsgvo-gesetz.de
https://dsgvo-gesetz.de/bdsg-neu/

Die Artikel der DS-GVO sind zusammen mit den sog. zu lesen. Diese er-
lAutern die damit verfolgten Ziele und sind hilfreich fur die Interpretation der Rechtsnormen.

1 Zum Begriff des/der Verantwortlichen = 111.3
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Grundsatzlich gilt die neue (ergo auch fur den KJR und die
Jugendverbande). Nationales Recht, das im Widerspruch zu dieser Verordnung steht, findet
keine Anwendung mehr. Deswegen wurden bzw. werden deutsche Gesetze an diese Verordnung
angepasst.

An erster Stelle steht dabei die EU-Verordnung. Werden in dieser Verordnung zwingende
Vorgaben gemacht, dirfen nationale Gesetze hiervon nicht abweichen. Lasst die Verord-
nung Gestaltungsspielrdume offen, darf der nationale Gesetzgeber diese SpielrAume in-
soweit ausfillen.

An zweiter Stelle steht das Bundesdatenschutzgesetz (BDSG n.F.), das der DSGVO an-
gepasst wurde.

Daneben gibt es schlie3lich noch spezielle, sogenannte bereichsspezifische Regelungen aus an-
deren Gesetzen, wie z.B. das SGB X (Sozialdatenschutz), das Telemediengesetz (TMG) als zent-
rales Internetrecht (siehe u.a. einer Homepage) oder das Urheberrecht (u.a. Kun-
sturhebergesetz - KUG), die schon immer Anwendung fanden und nun teilweise im Widerspruch
zu den Regelungen der DSGVO stehen. Die 0.a. Anpassung der nationalen Gesetze ist noch
sehr lickenhaft, wie das folgende Beispiel verdeutlicht:

Bisher musste ein Fotograf von abgebildeten Personen eine Einwilligung abholen. Doch Ausnahmen erméglichten
beispielsweise ohne Risiko von Abmahnungen Fotos auch im éffentlichen Raum zu machen. So durfte der Foto-
graf etwa Gesichter auf offentlichen Versammlungen oder Prominente ablichten und diese ohne Einwilligung ver-
offentlichen. Das bewahrte KUG galt hier sogar vor dem bisherigen deutschen Datenschutzrecht (BDSG).

Dies konnte sich nun &ndern: Zumindest im Fall von Digitalfotografie oder -Film gilt

, fiir die laut DSGVO eine erforderlich
ist. Aus Artikel 6 DSGVO ergibt sich, dass Ausnahmen davon nur flir hauptberufliche, angestellte Fotojournalisten
mdglich sind. Folglich werden zunéchst alle Kreativen, die nicht Angehdrige der institutionalisierten Presse sind,
wie freie Fotografen, Privatpersonen, Verantwortliche in Vereinen, Behdrdenmitarbeiter et cetera vor der Erstel-
lung, Verbreitung oder Vertffentlichung von digitalen, personenbezogenen Fotos und Filmen kiinftig hochste Vor-
sicht walten lassen miissen.

Auch wenn die DSGVO ,fir alle* gilt, so ist doch genau zu prifen, wer welche Handlungsbedarfe
hat. Verbande und Organisationen, die auch auf Kreis- oder Bundesebene tétig sind, konnten
sich vielleicht etwas Aufwand sparen, da die Zustandigkeit gerade in den organisatorischen Fra-
gen bei den Kreis- oder Bundesverbénden liegt.

Viele der unter =» |V. aufgelisteten Aufgaben, z.B. die Festlegung von Zustandigkeiten und Ver-
fahrensablaufen oder die neue Datenschutzerklarung auf der Homepage kdonnten daher schon
erledigt sein, befreien aber leider nicht von der erforderlichen Sachkenntnis und der Sensibilisie-
rung fur den Datenschutz allgemein.

Bei allen Handlungen muss werden, ob die Erhebung, Verarbeitung oder Weiter-
gabe von Daten gesetzeskonform ist — es kann schlicht nicht alles gesetzlich geregelt werden.
Zudem fehlen noch Gesetzeskommentare und nationale Anpassungen in Deutschland, die einen
Umgang mit der DSGVO erschweren.
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Das Datenschutzrecht ist sehr technisch formuliert. Um zu verstehen, was bzw. wer tberhaupt
gemeint ist, sollte man sich im néchsten Schritt mit ein paar Begrifflichkeiten auseinandersetzen.
Diese ergeben sich insoweit aus Art. 4 DSGVO. Folgende Begriffe sind dabei besonders wichtig
und daher lohnt sich ein Blick auf die Erklarungen:

Personenbezogene Daten
Verarbeitung von Daten
Verantwortlicher
Datenschutzbeauftragter
Auftragsverarbeiter

1. Personenbezogene Daten

Dieser Begriff ist wohl der des Datenschutzrechts, da es letztlich um den Schutz
und die Sicherheit dieser Daten geht. Das Gesetz versteht hierunter
. Ubersetzt

sind das z.B. folgende Informationen:

Name und Anschrift Mitgliedschaft in Organisationen

Familienstand und Kinder Personliche Interessen

Telefonnummer und E-Mail Bilder, Fotographien und Videos

Beruf Platzierungen bei Wetthewerben etc.

Aufzeichnungen Uber Arbeitszeiten Teilnahme an Freizeitmalinahmen o0.4.

Datum des Eintritts in den Verein IP-Adressen, benutzter Webbrowser

2. Verarbeitung von Daten

Was nach altem Recht unterteilt wurde, in Erhebung, Verarbeitung und Nutzung, fallt fortan
unter den einheitlichen Begriff der . Gemeint ist damit die

. Dabei kommt es
nicht darauf an, ob die Daten automatisiert (Erfassung tber IT) verarbeitet oder nicht-automa-
tisiert (Vordrucke, Formulare, die handschriftlich ausgefullt werden) verarbeitet werden.

3. Verantwortlicher

Der Verantwortliche ist der Datenschutzgrundverordnung und letztlich da-
fur verantwortlich, dass die Vorgaben des Datenschutzes im KJR bzw. Jugendverbanden auch
eingehalten werden. Im Allgemeinen steckt die nattrliche oder juristische Person, Behorde,
Einrichtung oder andere Stelle dahinter, die allein oder mit anderen Uber die Verarbeitung
personenbezogener Daten entscheidet. Kurz gesagt ist damit die Leitungsebene gemeint. Fr
den Kreisjugendring ist das grundsatzlich der , fur die Jugend-
verb&nde der . Durch entsprechende schriftliche Vereinbarungen
kénnen die jeweiligen Aufgaben des Verantwortlichen auf andere Mitarbeiter/Vereinsmitglie-
der werden.
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4. Datenschutzbeauftragter

Mit Anwendbarkeit der DSGVO und Inkrafttreten des BDSG n.F. werden auch die Stellung und
die Aufgaben des behdrdlichen Datenschutzbeauftragten, bzw. des verbandlichen Daten-
schutzbeauftragten neu geregelt. Die Aufgaben ergeben sich insbesondere aus den Vorschrif-
ten Art. 37 — 39 DSGVO und § 38 BDSG n.F. Diese Vorschriften lassen sich jedoch dahinge-
hend zusammenfassen, dass der DSB das jeweilige Kontrollorgan des Verantwortlichen ist,
hinsichtlich der Einhaltung der DSGVO und die Rechte der Betroffenen vertritt. Die Rechte der
Betroffenen ergeben sich aus Art. 12 — 23 DSGVO. Insofern ist zwingend erforderlich, dass
der/die DSB die fachliche Kompetenz mitbringt und ausreichend geschult ist.

Fur Jugendverbande bestimmt Art. 38 BDSG n.F., dass diese einen DSB benennen mussen,
wenn im Verein mit der Verarbeitung von
Daten betraut sind (z.B. mit der Verwaltung von Mitgliederdaten). Neu ist, dass der DSB
Mitarbeiter eines Vereins oder Verbandes sein muss. Die Benennung eines
DSB ist nach Art. 37 Abs. 6 DSGVO mdglich.

Vereinsvorsitzende die Funktion des Datenschutzbeauftragten in Union mit ih-
rem Amt ausuiben.

5. Auftragsverarbeiter

, Wie z.B. Webhosting-Provider, EDV-Support furs Biro, die Lohnbuch-
haltung oder auch Tagungshauser kommen im Rahmen ihrer Tatigkeiten kurzfristig oder re-
gelmafig in Kontakt mit personenbezogen Daten eurer Organisation. Hierzu zahlen bereits IP-
Adressen, Personalnummern, die zentrale Backup-Verwaltung, der Zugriff auf den Newsletter-
Verteiler oder auf Teilnehmerlisten. In solchen Féllen ist nunmehr eine Vereinbarung zur Auf-
tragsverarbeitung nach Art. 28 DSGVO zu schlieRen (= 111.5).

Bei Datenschutzverletzungen kénnen diese Auftragsverarbeitenden haftbar gemacht werden,
wenn sich die Fehler ihnen zurechnen lassen.
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Die RechtméalRigkeit der Verarbeitung personenbezogener Daten richtet sich grundsatzlich nach
Art. 6 Abs. 1 DSGVO. Danach ist die Erhebung, Nutzung undVerarbeitung personenbezogener
Daten grundsatzlich verboten. Es sei denn, es gibt eine rechtliche Legitimation fiir den Umgang
mit personenbezogenen Daten. Damit eine Verarbeitung rechtmafig ist, dirfen personenbezo-
gene Daten nur mit der betroffenen Person oder aufgrund einer

erfolgen, die sich aus der DSGVO und BDSG n.F. ergibt. Das Ganze nennt sich ,,

1. Allgemeine Grundsatze fiir die Datenverarbeitung

In Art. 5 DSGVO werden zunéchst allgemeine Grundsétze aufgestellt, die bei einer spateren
Verarbeitung zwingend zu beachten sind und sich mittelbar in einer Vielzahl weiterer Vorschrif-
ten der DSGVO wiederfinden.

Die Einhaltung der u.a. Grundsatze hat der Verantwortliche ,
Art. 5 Abs. 2 DSGVO. Der Verantwortliche ist gegentber der Aufsichtsbehdrde insoweit

. Dementsprechend haben Jugendverbande dafir zu sorgen,

zur Datenverarbeitung auszuarbeiten, mit denen sich die Einhaltung die-
ser Grundsatze im Zweifel nachweisen lasst. Dazu kommen u.a. folgende Prozesse in Be-
tracht:

Aufstellen von Datenschutzrichtlinien / Datenschutzordnungen tber die Erhebung,
Nutzung, Speicherung, Aufbewahrung, Loschung von Daten etc.

Zugangsbeschrankungen festlegen: Wer hat wann auf welche Daten Zugriff und wa-
rum?

Datenschutzunterweisungen- und Verpflichtungen von Vereinsmitgliedern bzw. Be-
schaftigten

Dienstanweisungen an Beschaftigte

Daneben bestehen folgende , die in =» |ll. ndher erklart werden:

Fuhren eines Verarbeitungsverzeichnisses
Vertrage zur Auftragsdatenverarbeitung
Datenschutz-Folgenabschatzung

a) Grundsatz der RechtmaRigkeit und Transparenz

Personenbezogene Daten missen logischerweise rechtmafiig verarbeitet werden und das
madglichst transparent, klar und verstandlich fir den Betroffenen. Dieser Grundsatz zieht
sich wie ein roter Faden durch die DSGVO und kommt insbesondere bei den Informations-
pflichten nach Art. 13 und 14 DSGVO zum Ausdruck (= 111.4).
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b) Grundsatz der Zweckbindung der Datenverarbeitung

Hiernach darf die Datenverarbeitung nur aufgrund vorab festgelegter, eindeutiger und legi-
timier Zwecke erhoben werden. Eine Weiterverarbeitung ist nur dann zuldssig, wenn diese
mit den Erhebungszwecken (Rechtsgrundlage) vereinbar oder der Betroffene damit einver-
standen ist.

c¢) Grundsatz der Integritat und Vertraulichkeit

Insbesondere bei der automatisierten und technischen Datenverarbeitung ist umfassende
Sicherheit zu gewahrleisten. Dieser Grundsatz wird in Art. 32 DSGVO néaher beschrieben,
in dem Sinne, dass geeignete organisatorische und technische Mal3hahmen zu treffen sind,
um ein angemessenes Schutznivau zu gewahrleisten. Zudem werden beispielhaft einige
technische Mindestanforderungen beschrieben.

d) Grundsatz der Speicherbegrenzung - Recht auf , Vergessen werden”

Personenbezogene Daten sind grundsatzlich

. Danach sind sdmtliche Daten unverzuglich und unwiderruf-
lich zu l6schen. So sind Teilnehmerlisten zu einzelnen Fachveranstaltungen, Freitzeitmaf3-
nahmen o0.4. grundsatzlich nach Beendigung der jeweiligen Veranstaltung wieder zu 16-
schen. Die besteht freilich auch dann, wenn der Betroffene seine
Einwilligung zur Datenverarbeitung widerruft oder die Daten rechtswidrig verarbeitet, res-
pektive erhoben wurden. Vgl. hierzu Art. 17 DSGVO.

2. RechtmaRigkeit der Datenverarbeitung | Art. 6 DSGVO

Als mafigebliche Rechtsgrundlagen fir die Datenverarbeitung kommen v.a. Art. 6 Abs. 1a,
Art. 6 Abs. 1b und Art. 6 Abs. 1f DSGVO sowie § 26 BDSG n.F. in Betracht. Die folgenden
Ausfihrungen sind exemplarisch fir Jugendverbande dargestellt.

a) Verarbeitung von

Rechtlich gesehen ist die Mitgliedschaft im Verein, ebenso wie ein Arbeitsverhéltnis ein Ver-
trag, wonach gemaf Art. 6 Abs. 1b DSGVO solche Daten von betroffenen Personen erho-

ben werden dirfen, die fur die des jeweiligen Vertrages
sind. Damit durfen insbesondere alle Daten erhoben werden, die zur Verfol-
gung des (z.B. Mitgliedschaft im Verein) sind (Kontaktdaten,

Bankverbindungen, Weitergabe an Dachverband etc.). Vor dem Hintergrund der unter Ka-
pitel 1V.1. erwahnten Dokumentationspflichten ist es zwingend erforderlich, dass entspre-
chende ,Vertragsziele® schriftlich festgehalten werden. Fur das Beispiel einer Vereinsmit-
gliedschaft ware z.B. Folgendes festzuhalten:
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Erhebung: Welche Daten missen flr eine Vereinsmitgliedschaft erhoben werden?
Nutzung: Zu welchen Zweck braucht es die Daten? Wer hat Zugriff?
Speicherung: Wo und wie lange werden die Daten gespeichert?

Weitergabe: Missen die Daten an Dritte weitergegeben werden (Dachverband,
Versicherungen etc. - ergibt sich nicht zwingend aus der Mitgliedschaft in einem
Ortsverband)

Loschung: Wie lange sollen die Daten gespeichert werden - ist eine langfristige
Speicherung fir Statistikzwecke erforderlich?

Die Vereinsziele sind in der Satzung des jeweiligen Jugendverbandes niedergelegt. Sollten
diese dort nicht ausreichend niedergeschrieben sein, ist entweder eine
vorzunehmen oder eine eigens zu diesem Zweck ausformulierte

0.4. auszuarbeiten, die dann von dem jeweils beschlussfas-
senden Organ verabschiedet werden kann. Dieses Vorgehen hat gegeniiber einer Sat-
zungsanderung den Vorteil, dass sich der mit einer Satzungsanderung verbundene Verwal-
tungsaufwand vor dem Registergericht, Notar etc. erspart werden kann und die Anpassung
einer Datenschutzrichtlinie auch in der Zukunft leichter umzusetzen ist.

b) Verarbeitung von

Als Rechtsgrundlage fiir die Verarbeitung von Daten Dritter (Teilnehmende, Eltern, Sponso-

ren etc.), die sind bzw. die Weitergabe von Daten an Dritte kommt
Art. 6 Abs. 1f DSGVO in Betracht, soweit dies zur
ist und sofern und

Grundfreiheiten der betroffenen Personen

Auch das l&sst sich in einer Da-
tenschutzrichtlinie/Datenschutzordnung festhalten und bedarf der ndheren Konkretisierung,
sofern sich dies nicht bereits aus der bestehenden Satzung / Rechtsgrundlage ergibt bzw.
aus der Natur der Sache. Die Abfrage von Kontakt- bzw. Versicherungsdaten von Eltern
durfte regelmé&Rig unter diese Vorschrift fallen, ohne ausdrticklich in einer Datenschutzricht-
linie / Datenschutzordnung ausdriicklich erwahnt werden zu mussen, da der Schutz der
Vereinsmitglieder sowohl im Sinne des Jugendverbandes liegt, als auch im Interesse
des/der Betroffenen.

¢) Verarbeitung von Personaldaten von Beschaftigten

Die Verarbeitung personenbezogener Daten von Beschéftigten fir Zwecke des Beschéfti-
gungsverhaltnisses ist in 8§ 26 BDSG n.F. gesondert geregelt. Als Beschaftigte sind die in
§ 26 Abs. 8 BDSG n.F. aufgefuhrten Personen anzusehen. Soweit der Jugendverband
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Personen in einem abhangigen hauptamtlichen Verhaltnis beschaftigt (z.B. Mitarbeiter der
(Vereins-)Geschaftsstelle, Trainer), ist § 26 BDSG n.F. anwendbar. Danach durfen perso-
nenbezogene Daten von Beschaftigten fir

verarbeitet werden, wenn dies fur die Entscheidung Uber die Begriindung des Beschafti-
gungsverhaltnisses fur dessen Durchfiihrung oder Beendigung oder zur Ausiibung oder
Erfullung der sich aus einem Gesetz oder einem Tarifvertrag, einer Betriebs- oder
Dienstvereinbarung ergebenden Rechte und Pflichten der Interessenvertretung der Be-
schaftigten erforderlich ist.

3. Bedingungen fur die Einwilligung zur Datenverarbeitung | Art. 7 DSGVO

Sollte keine der genannten Rechtsgrundlagen greifen, ist die Verarbeitung der Daten des Be-
troffenen nur zuldssig, wenn dieser in die Verarbeitung einwilligt (siehe
Art. 6 Abs.1la DSGVO).

Exkurs - Veréffentlichungen im Internet

Der Internet-Auftritt von Jugendverbanden ist aus der Praxis gar nicht mehr wegzudenken. Allerdings stellt die
Veroffentlichung von personenbezogenen Daten im Internet (ohne Passwortschutz) eine
(Jedermann) dar und ist mit hohen Risiken besetzt.

Deswegen ist die Veroffentlichung von personenbezogenen Daten Betroffener im Internet (Homepage,
Facebook, Instagram etc.) , wenn der Betroffene nicht
hat.
Anders verhalt es sich mit der Veréffentlichung der Kontaktdaten (mit Ausnahme der Privatadresse) von
, sofern deren ,dienstliche Erreichbarkeit* fiir den Vereinszweck, bzw. zur Erfiillung 6ffentlicher
Aufgaben ist.

Nicht in allen Aspekten ist die DSGVO anspruchsvoller als frihere Regelungen. Fir eine wirk-
same Einwilligung zur Datenverarbeitung ist bspw. klnftig die

(ErwG 32). Sogar eine stillschweigende Einwilligungserklarung ist zuléassig, sofern der
Wille der/des Betroffenen eindeutig erkennbar ist. Das wére z.B. der Fall, wenn man Mitglied
eines Vereins wird. Dann ist davon auszugehen, dass man sicher regelmaRig tber anstehende
Aktivitdten eines Vereins informiert werden mdchte — warum wére man sonst beigetreten?

Im Zweifelsfalls ist es jedoch so, dass Verarbeitende eine Einwilligung der Betroffenen

missen, daher wird eine Schriftform dennoch eher die Regel bleiben. Generell vorge-
schrieben ist die Schriftform fur die Verarbeitung von (sensiblen) personenbezo-
genen Daten.

Art. 7 DSGVO konkretisiert dabei diesen Grundsatz und benennt die Voraussetzungen einer
ordnungsgemafRen Einwilligung des/der Betroffenen. Dabei gilt:

Die Einwilligung sollte schriftlich erfolgen.

Die vorformulierte Einwilligungserkl&rung muss so klar, einfach und verstandlich wie
moglich formuliert sein. Vor diesem Hintergrund werden durch Art. 8 DSGVO auch
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. Danach durfen Kinder ab

, die Anforderungen an die Verstandlichkeit
und Klarheit der Formulierung sind hier umso hoher.
Die Einwilligung muss ausdrticklich erfolgen, durch eine unmissverstandliche Willens-
bekundung (Unterschrift, Ankreuzen eines Feldes etc.). Das bedeutet, dass die Einwil-
ligung in die Datenverarbeitung Uber eine Eingabemaske auf einer Homepage so ge-
staltet sein muss, dass man seine Einwilligung nur durch
im entsprechenden Feld erteilen kann. Ein vorab angekreuztes Feld ist nicht ausrei-
chend ( ).
Die Einwilligung muss jeder Zeit widerrufen werden kénnen. Hierlber ist vorab zu in-
formieren, der Widerruf muss so einfach maoglich sein, wie die Einwilligung (

).

4. Informationspflichten | Art. 13,14 DSGVO

Immer wenn der Jugendverband/KJR personenbezogene Daten bei der betroffenen
Person abfragen will, hat er gemafl dem Grundsatz der Transparenz (= Ill.1.a) umfassende
Informationspflichten gegenliber dem Betroffenen. Diese ergeben sich aus Art. 13 DSGVO.
Dabei ist insbesondere auf folgendes hinzuweisen:

Name und Kontaktdaten des Verantwortlichen und ggf. Stellvertreter

Zwecke der Verarbeitung

Rechtsgrundlagen der Verarbeitung

Berechtigtes Interesse im Sinne von Art. 6 Abs.1f DSGVO

Mogliche Empfanger der Daten (Dachverbande, Versicherungen, Internet, etc.)

Speicherdauer der Daten

Belehrung lber die Betroffenenrechte (Auskunft, Berichtigung, Loschung,
Widerspruchsrecht)

Jederzeitiges Widerrufsrecht der Einwilligung
Hinweis auf Beschwerderecht bei der Aufsichtsbehodrde

Teilt der Verantwortliche die vorgesehenen Informationen nicht, nicht vollstéandig oder inhalt-
lich unrichtig mit, so verletzt er seine Informationspflichten. Das ist fir Jugendverbande gemarf3
Art. 83 Abs. 5b DSGVO . Werden die Daten tber den Betroffenen nicht bei
ihm selbst, sondern einem Dritten abgefragt, ergeben sich die jeweiligen Informationspflichten
aus Art. 14 DSGVO.

Zur Umsetzung der Informationspflichten nach Art. 13,14 DSGVO empfiehlt es sich, ein
(= Links im Anhang) zu erstellen, dass jeweils ausgehandigt werden kann bzw.
im Internet veroffentlich werden kann, wenn Daten tUber Onlineverfahren erhoben werden.
kann auch mit der der Verein sei-
nen Informationspflichten gegentiber den Mitgliedern weitestgehend nachkommen.
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5. Auftragsverarbeitung | Art. 28, 29 DSGVO

Werden personenbezogene Daten im Auftrag des Verantwortlichen
verarbeitet, liegt ein Fall der sogenannten Auftragsverarbeitung nach
Art 28, 29 DSGVO vor. Beispiele fur Auftragsverarbeitungen in der Jugendarbeit sind:
Personalverwaltung, Buchhaltung (z.B. durch eine Steuerberatung)

Dienstleistungen von Webhostern (Hosting von Webseiten auf den Servern
eines Dritten = Provider)

Cloud-Computing-Anbieter

Dabei darf der Verantwortliche nur Auftragsverarbeiter einsetzen, die eine hinreichende Ga-
rantie flr eine datenschutzkonforme Datenverarbeitung gewéhrleistet. Der Nachweis fir diese
Qualifikation kann Uber entsprechende Zertifizierungen gemall Art. 42 DSGVO und aner-
kannte Verhaltenskodizes nach Art. 40 DSGVO gefuhrt werden (Art. 28 Abs. 5 DSGVO).

Die Auftragsverarbeitung darf nur auf der Grundlage eines (=» Links
im Anhang) erfolgen. Auftraggeber bzw. Auftragnehmer haben dabei die Auswahl zwischen
individuellen Vertragen, Standardvertragen, die die EU-Kommission bereitstellt, Standardver-
tragen, die die Aufsichtsbehdrde bereitstellt, und zertifizierten Vertragsmustern. Im Einzelnen
muss der Vertrag u.a. beinhalten:

Gegenstand und Dauer der Auftragsdatenvereinbarung

Umfang, Art und Zweck der Datenerhebung

Art der zu verarbeitenden personenbezogenen Daten

Kategorie der von der Datenverarbeitung betroffenen Personen

Pflichten und Rechte des Verantwortlichen

Umfang der Weisungen, die zu dokumentieren sind

Verpflichtung des vom Auftragsverarbeiter eingesetzten Personals auf das Datenge-

heimnis

zulassige Unterauftragsverhaltnisse

Unterstitzung des Verantwortlichen durch den Auftragsverarbeiter bei

- der Erfullung der Betroffenenrechte

- denin Art. 32 ff. DSGVO festgeschriebenen Verpflichtungen (z.B. Meldepflicht
von DatenschutzverstéRen)

Abwicklung nach Beendigung der Auftragsverarbeitung
Kontrollrechte des Auftraggebers

Nach bisheriger Rechtslage war der Auftragnehmer , sondern als Teil der ver-
antwortlichen Stelle anzusehen mit der Folge, dass keine Datentibermittlung vorlag und somit
und auch keine Einwilligung der Mitglieder in die Auftragsdatenverarbeitung erforderlich war.

Die Weitergabe von personenbezogenen Daten stellt nun eine
Ubermittlung dar. Grundlage fir diese Verarbeitung ist Art. 6 Abs. 1f DSGVO.
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Der Verantwortliche im Verein ist und bleibt jedoch fiir jedwede Verarbeitung personenbezo-
gener Daten, die er selbst vornimmt oder die durch einen von ihm bestellten Auftragsverarbei-
ter wahrgenommen werden, verantwortlich (Art. 24, Art. 4 Nrn. 2, 7, 8 DSGVO).

6. Verzeichnis von Verarbeitungstatigkeiten | Art. 30 DSGVO

Die DSGVO gibt als allgemeinen Grundsatz ein Verbot mit Erlaubnisvorbehalt vor: Alle As-
pekte der Datenverarbeitung (Erhebung, Abrufen, Bearbeiten und in mancher Hinsicht auch
das Ldschen) mussen entweder durch eine Rechtsnorm ausdriicklich erlaubt oder sogar an-
geordnet (z.B. Steuerrecht) oder von der betroffenen Person durch ihre Einwilligung zugelas-
sen worden sein. Im Streitfall muss das Vorliegen dieser Einwilligung von der verarbeitenden
Stelle nachgewiesen werden.

Klar, dass man in einer Organisation leicht den Uberblick uber alle Datenverarbeitungspro-
zesse verlieren kann. Aus diesem Grund findet sich in der DSGVO die Pflicht zu einem Ver-
zeichnis der Verarbeitungstétigkeiten. Hier sollen alle Vorgange einmal beschrieben werden
(d.h. nicht jeder Einzelfall, sondern regelhaft die Vorgangsablaufe).

Entgegen der alten Rechtslage ist das Fiihren des Verzeichnisses von Verarbeitungstatigkei-
ten gesetzliche Pflichtaufgabe des DSB, sondern des Verantwortlichen. Allerdings
kann diese Aufgabe gemal Art. 38 Abs. 6 DSGVO durch schriftliche Vereinbarung auf den
DSB ubertragen werden. Auch zusatzliche Aufgabenibertragungen sind maoglich.

Gemal Art. 30 DSGVO hat jeder Verantwortliche ein

zu fuhren. Da in die
nicht nur gelegentlich sondern erfolgt,
ist auch bei Vereinen ein Verzeichnis von Verarbeitungstatigkeiten zu fihren.

Das Verzeichnis muss u.a. zwingend folgende Angaben enthalten, die im Wesentlichen den
Informationspflichten (=» 111.4) nach Art. 13 DSGVO entsprechen:

Name und Kontaktdaten des Verantwortlichen sowie ggf. seines Vertreters

Zwecke der Verarbeitung

Beschreibung der Kategorien betroffener Personen und der Kategorien
personenbezogener Daten

Kategorien von Empféangern, gegeniber denen die personenbezogenen Daten
offengelegt worden sind bzw. noch offengelegt werden
Fristen fur die Loschung der verschiedenen Datenkategorien

Beschreibung der technischen und organisatorischen Malinahmen geman
Art. 32 Abs. 1 DSGVO

Das Verarbeitungsverzeichnis muss schriftlich oder in einem elektronischen Format, z.B. als
Excel-Datei, gefuhrt werden (= siehe Anhang). Der Verantwortliche ist verpflichtet, der Auf-
sichtsbehdrde das Verzeichnis auf deren Anfrage zur Verfiigung zu stellen. Ein Einsichtsrecht
in das Verarbeitungsverzeichnis fur betroffene Personen oder ,Jedermann“ besteht nach der
DSGVO nicht mehr.
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Nach den eher theoretischen Exkursen zur DSGVO beginnt hier die praktische Umsetzung.
Grundsatzlich kdnnte man auch erst hier zu lesen beginnen, aber viele Schlagwoérter wie ,,Auf-
tragsdatenverarbeitung®, ,Erfiillung der Informationspflicht” etc. und die Zusammenhénge er-
schlieRen sich erst aus dem o.a. Text. Bei den Pflichten sei hier noch einmal an die Einleitung
erinnert; Bei vielen Verbanden mit Kreis- oder Landes- oder Bundesorganisationen kénnten
bereits Regelungen oder Anpassungen erfolgt sein (z.B. durch die Datenschutzerklarung auf
der Homepage), die ,,nur noch” einzuhalten sind.

Doch die besten Datenschutzregelungen niitzten nichts, wenn es im Verein/Verband keine Zugangsbeschran-
kungen bzw. Kontrollen in der Geschaftsstelle / Buro gibt. Akten mit personenbezogenen Datzen missen immer
in verschlieBbaren Schrénken gelagert werden und der PC muss immer Uber ein Passwort zugénglich sein.
Man spricht hier von , das zu gewahrleisten ist (Art. 32
DSGVO). Zudem sollte man immer auch an die Datensicherung denken....

1. Verantwortlichkeiten im Vorstand klaren (=2 siehe 11.3)

In der Aufbau- und Ablauforganisation eines Vereins ist zu klaren, wer im Vorstand fiir den
Aufgabenbereich Datenschutz und Datensicherheit verantwortlich ist. Dies kann in einer
schriftlichen Vereinbarung (Art. 5 DSGVO) erfolgen durch

Aufgabenzuweisungsbeschluss des Vorstandes,
im Rahmen eines Geschafts- und Aufgabenverteilungsplans oder
in einer Geschéaftsordnung.

Das fur den Datenschutz und Datensicherheit Vorstandsmitglied sollte dann
auch fiir die Uberwachung der Aufgabenerledigung des Webmasters des Vereins sowie — im
Falle der nicht notwendigen Bestellung eines Datenschutzbeauftragten — die Einhaltung aller
datenschutzrechtlichen Bestimmungen verantwortlich sein. In jedem Fall empfiehlt es sich, die

. Erfolgt keine Aufgabenzuweisung, dann ist der Vorstand nach
§ 26 BGB fur die Einhaltung des Datenschutzes und die Gewahrleistung der Datensi-
cherheit im Verein verantwortlich.

2. Benennung eines Datenschutzbeauftragten (=2 siehe 11.4)

Der DSB ist aufgrund seiner beruflichen Qualifikation und seines datenschutzrechtlichen Fach-
wissens zu benennen (Art.37 Abs. 5 DSGVO). Zur Vermeidung von Interessenskollisionen
durfen diese Aufgaben nicht vom Verantwortlichen (Vorstand/Vorsitzender/Geschéftsfiihrung)
Ubernommen werden. Der Verantwortliche muss die Kontaktdaten des Datenschutzbeauftrag-
ten verdéffentlichen (z.B. E-Mail-Adresse des DSB auf der Homepage) und diesen der zustan-
digen Aufsichtsbehotrde (Hessischer Datenschutzbeauftragter) melden.
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, Sich um den Datenschutz zu kimmern. Die Benennung ei-
nes DSB kann zusétzlich jedoch auch auf freiwilliger Basis erfolgen.

3. Datenschutzerklarung fur den Internetauftritt

Am sichtbarsten ist sicherlich die Datenschutzerklarung eines Internetauftritts. Die Informati-
onspflichten sind durchaus umfangreich — die DGSVO verlangt immerhin, dass Betroffene
Uber alle Datenverarbeitungsprozesse und die Rechtsgrundlagen fir diese Verarbeitung infor-
miert werden. Die Verpflichtung zur einer Datenschutzerklarung ergibt sich aus
Art.37 Abs. 5 DSGVO. Es empfiehlt sich, die Datenschutzerklarung nicht im Impressum zu
verstecken, sondern als eigenen Button z.B. in den Ful3bereich aller Seiten einzubinden.
Grundsatzlich sollte natirlich auch das Impressum nach den geltenden Richtlinien aktuell und
der Datenschutzbeauftragte aufgefiihrt sein.

Folgende Aspekte sollte eine Datenschutzerklarung umfassen:

Welche personenbezogenen Daten werden verarbeitet
Rechtsgrundlage und Zweck der Datenverarbeitung
Dauer der Speicherung

Weitergabe von Daten an Dritte

Verantwortliche Stellen und Kontaktmoglichkeiten
Auskunfts- und Widerspruchsmaoglichkeit

Als Rechtsgrundlage zur Datenverarbeitung dient in der Regel Art. 6 Abs. 1f DSGVO. Das
berechtigte Interesse wére hier z.B. die Sicherheit des Betriebs der Website. Auf nahezu je-
dem Internetauftritt werden mindestens folgende Daten verarbeitet (sie
werden i.d.R. vom Server in eine Log-Datei geschrieben und zur Fehleranalyse oder fir sta-
tistische Auswertungen genutzt):

IP-Adresse der Besucher sowie Datum und Uhrzeit des Aufrufs

Art und Umfang des Zugriffs (welche Seiten wurden aufgerufen / ibertragene Daten-
menge / war der Abruf erfolgreich)

Selbstauskunft des verwendeten Browsers (Software, Versionsnummer und Betriebs-
system)

4. Newsletter, Werbezusendungen und E-Mail-Versand

Fur die Zusendung von Newslettern und digitaler Werbung gilt nicht erst seit der DSGVO die
Regel eines doppelten . Das bedeutet, dass nach der Eintragung einer E-
Mail-Adresse in einen Newsletter-Verteiler an eben diese Adresse eine E-Mail geschickt wird,
in der ein Bestatigungslink zum Anklicken oder ein Bestatigungscode zur Eingabe auf der
Website zu finden ist.

Der Grund fir dieses Vorgehen ist, dass verhindert werden soll, dass Empféanger nicht von
Dritten ungefragt in solche Verteiler eingetragen werden sollen. Solange ein Empfanger nicht
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auf diese erste Zusendung reagiert, dirfen keine weiteren Mails erfolgen, auch keine Erinne-
rungen! Ausschlief3lich eine erneute Eintragung ware maglich.

Sollte ein Nutzer bereits in einem System mit der personlichen Kennung eingeloggt sein, kann
das Verfahren ggf. dennoch abgekurzt werden, wenn die Eintragung entsprechend dokumen-
tiert in einer Datenbank hinterlegt wird.

Die DSGVO sieht den jederzeitigen Widerruf von Einwilligungen vor. Dementsprechend muss
jede Newsletter- oder andere Zusendung einen Link mit einfach erreichbarer Abmeldemadg-
lichkeit enthalten.

(Abmahnungen drohen!).

Der an mehrere Empfanger gleichzeitig sollte im Zweifel immer Uber
eine Blindkopie (Blind Carbon Copy) erfolgen und die E-Mail-Adressen der Empfanger
in das ,,An-Feld" oder CC geschrieben sein. Gerade im Umgang mit privaten E-Mail-Adressen
ist hier Sensibilitdt gefordert. Damit die Empfanger der Mails trotzdem eine Ahnung haben
konnen, an wen sich die Mail noch gerichtet haben konnte, ist es u.a. méglich, im Text den
Verteiler anzugeben, z.B. ,An alle Mitglieder”.

Geschaéftliche E-mails fur den Verein/Verband sollten immer mit ordentlicher unter
der E-Mail erfolgen um die Integritat des Absenders zu betonen.

5. RechtmaRigkeit der Datenverarbeitung prufen (=2 siehe 111.2)

Fur die u.a. Punkte ist zu Uberprifen, ob die bisherigen Prozesse den Erfordernissen des Art.
6 DSGVO entsprechen:

Verarbeitung von Daten der Vereinsmitglieder

Verarbeitung von Daten Dritter / Weitergabe an Dritte

Verarbeitung von Personaldaten von Beschéftigten

Dabei sind i.d.R. diese Kriterien zu beachten und fungieren als Leitplanke:

Erhebung: Welche Daten missen erhoben werden?
Nutzung: Zu welchen Zweck braucht es die Daten? Wer hat Zugriff?
Speicherung: Wo und wie lange werden die Daten gespeichert?

Weitergabe: Missen die Daten an Dritte weitergegeben werden (Dachverband, Versi-
cherungen etc. - ergibt sich nicht zwingend aus der Mitgliedschaft oder einer Teil-
nahme (z.B. Jugendleiterausbildung)

Léschung: Wie lange sollen die Daten gespeichert werden - ist eine langfristige Spei-
cherung fir Statistikzwecke erforderlich oder gibt es weitere Erfordernisse zur lange-
ren Aufbewahrung?

6. Anmelde- und Teilnahmemanagement

Anmeldungen zu Seminaren, Freizeiten oder anderen Veranstaltungen eines Verbandes lau-
fen heutzutage haufig online ab. Hierbei miussen die Daten schon auf dem Ubertragungsweg
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geschutzt werden. Das bedeutet vor allem einmal, dass die Datenibertragung

stattfindet. Auf einer Website geschieht das mittels eines sogenannten . Zu
erkennen ist die verschlisselte Verbindung, wenn am Anfang der Adresszeile ein https:// auf-
taucht.

: Zur verbindlichen Anmeldung dirfen nur die Daten eingeholt
werden, die fur die Veranstaltungsdurchfihrung notwendig sind ( ). Dadurch
ist aber auch fir alle Beteiligten klar: Fir diese Daten muss keine weitere Einverstandniser-
klarung zur veranstaltungsspezifischen Datenverarbeitung eingeholt werden. Diese wurde
durch die Anmeldung bereits implizit gegeben.

Fur moglicherweise geplante Weitergabe der Daten (an Kooperationspartner, fir zu vertei-
lende Teilnehmerilbersichten 0.4.) muss allerdings das ausdrickliche OK eingeholt werden.
Generell gilt, dass Einwilligungserklarungen nicht unnoétig aufgebléht werden sollten. Insbe-
sondere Datenverarbeitungen, die bereits auf Basis einer Rechtsnorm zulassig sind, bedirfen
keiner zusétzlichen Einwilligung. Anmeldebdgen sollten kunftig ebenso wie Websites den Hin-
weis auf einen Datenschutzbeauftragten oder Datenschutzkontakt enthalten.

7. Altersgrenzen beachten

Die DSGVO erkennt erstmals an, dass auch Kinder und Jugendliche mittlerweile IT-Dienst-
leistungen nutzen und zahlt daher in Art. 8 DSGVO eine Reihe von Bedingungen auf, wie
Einwilligungen von Minderjahrigen eingeholt werden kénnen. Der Art. 8 beleuchtet dabei aus-
dricklich , die liegen und sich direkt an Kinder wenden.
Daher ist nicht davon auszugehen, dass kinftig jede Newsletter-Anmeldung eine Altersab-
frage beinhalten muss.

Ab 16 Jahren kénnen Jugendliche kinftig ihre Einwilligung zu einer Verarbeitung ihrer perso-
nenbezogenen Daten selbst rechtmafiig abgeben. Erziehungsberechtigte missen bei Kindern
und Jugendlichen unter 16 Jahren entweder der vom Kind/Jugendlichen gemachten Einwilli-
gung ebenfalls zustimmen oder die Einwilligung selbst fur das Kind abgeben. Mit einer Aus-
nahme: es handelt sich um Praventions- und Beratungsangebote, die sich direkt an Kinder
wenden (ErwG 38).

Diejenigen, die diese Daten verarbeiten, sind verpflichtet angemessene Anstrengungen zu
unternehmen, um festzustellen, ob die Einwilligung rechtmaRig ist — und sie missen dies auch
dokumentieren. Diese Regelung ist, auch wegen ihres Hinweises auf

unter , hicht ganz trennscharf auszule-
gen. Manche IT-Dienste (siehe Whatsapp) haben daher beschlossen ihren Dienst nicht mehr
fur Unter-16-Jahrige anzubieten (wie dies Uberprift werden konnte, ist offen...). Andere wie-
derum versuchen eine (belastbare) Einwilligung durch Nennung einer elterlichen E-Mail-Ad-
resse oder einer anderen Kontaktmdoglichkeit einzuholen. Im Zweifelsfall ist weiterhin die her-
kémmliche Schriftform durch Unterschrift oder durch Postldent-Verfahren geboten.
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8. Erfullung der Informationspflichten (=2 siehe 111.4)

Diese Informationspflichten entsprechen in vielen Punkten denen aus dem Verzeichnis von
Verarbeitungstatigkeiten und kénnen auf verschiedene Weise (
) erfuillt werden.

Auch mit der kann der Verein seinen Infor-
mationspflichten gegeniiber den Mitgliedern nachkommen. Hierzu ist dann
aber immer eine Satzungsanderung des Vereins/Verbandes notwendig, die einen zeitlichen
Vorlauf bendtigt, da bei Satzungsénderungen i.d.R. die Mitglieder befragt werden mussen.

Da man nicht immer davon ausgehen kann, dass Daten nur von Vereinsmitgliedern erhoben
werden (z.B. von Teilnehmer eines Seminares oder einer Freizeit), missen entsprechene In-
formationspflichten auch auf Anmeldungen, Teilnahmelisten etc. vermerkt sein. Im Zusam-
menhang mit den verscharften Informationspflichten sollte ein Verein solche Informationen
auch auf einem gut verstandlichen Info-Blatt zusammenstellen, das dann zum Beispiel auf der
Webseite veroffentlicht wird.

9. Vertrage zur Auftragsverarbeitung schliel3en (= siehe 11.5)

Immer wenn der Verein Daten erhoben hat — sei es von Mitgliedern, Teilnehmern, Besuchern,
Sportlern, Trainern festangestelltem Personal etc. — und diese an Dritte zur weiteren Verarbei-
tung weiterleitet ist mit diesem Dritten (Auftragsverarbeiter) ein Vertrag zur Auftragsverarbei-
tung zu schlieRen.

10. Fuhren eines Verzeichnisses von Verarbeitungstatigkeiten (= siehe 111.6)

Art. 30 DSGVO verlangt von Vereinen das Fuhren eines Verzeichnisses Uber die konkreten
Verarbeitungstatigkeiten (Dokumentations- und Nachweispflichten). Es empfiehlt sich einen
DSGVO-Ordner oder in einem elektronischen Format (z.B. mit einer Excel-Datei) anzulegen
und die zu dokumentieren.

Verbunden mit einem Verzeichnis der Verarbeitungstatigkeiten ist auch die mogliche Erforder-

lichkeit einer bei einer groRen Anzahl an potenziell Be-
troffenen (ist bei kleinen Vereinen oder einfachen Website-Anbietern in der Regel nicht rele-
vant) sowie immer auch eines . Dieses Sicherheitskonzept ist eigent-

lich unabhangig von Datenschutzfragen.

Das IT-Sicherheitskonzept sollte klaren, welche Mal3hahmen zur Absicherung von Endgeraten
und Servern einmalig und regelmafiig getroffen werden. Darunter fallen z.B. regelmaRige Si-
cherheitsupdates, gute (lange) Passworter, Websites mit Verbindungsverschlisselung (https)
und Zugriffsrichtlinien fir gemeinsam genutzte Dateiserver.
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Anhang Links — Vordrucke/Muster — Literaturempfehlungen

https://dsgvo-gesetz.de

https://dsgvo-gesetz.de/bdsg-neu/

Erlauterungen zur DSGVO

https://tooldoku.dbjr.de/2018/05/dsqgvo-artikelserie-1-die-datenschutzgrundverordnung-worum-gehts/

http://www.Isbh-vereinsberater.de/fileadmin/media/Datenschutz/Erste _Hilfe DS-GVO.pdf

https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2018/03/OH-Datenschutz-im-Ver-
ein-nach-der-DSGVO.pdf

https://www.bjr.de/service/neuigkeiten/details/datenschutz-in-der-jugendarbeit-2062.html

http://www.maltejoerquffeln.de/download/category/2-service-f%C3%BCr-vereine.html

www.innenministerium.bayern.de/sus/datensicherheit/datenschutz/reform_arbeitshilfen/index.php

Informationspflichten
http://www.innenministerium.bayern.de/assets/stmi/sus/datensicherheit/mustertexte fuer informations-
pflichten-neu.docx

Verarbeitungsverzeichnis
https://www.lda.bayern.de/media/muster 1 verein.pdf
https://www.lda.bayern.de/media/muster 1 verein verzeichnis.pdf

Auftragsverarbeitung
http://www.innenministerium.bayern.de/assets/stmi/sus/datensicherheit/beschreibung_einer_verarbei-
tungstaetigkeit.dotx

www.lda.bayern.de/media/muster adv.pdf

www.lda.bayern.de/media/dsk kpnr 13 auftragsverarbeitung.pdf

Bucher
Datenschutz & CO. Im Verein — muss das sein? Verlag Vereins- und Vorstandspraxis Stefan Wagner,
Dresden, ISBN:978-3-946529-04-0
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Pressemeldungen

~ KOMMENTAR

Datenschutz Alle miissen mithelfen

Was vor 150 Jahren die Goldsucher in
Kalifornien, die mit Schaufel und Eimer
durch den Klondike-River stiefelien,
das sind heute die fingerfertigen
Computer-Cracks, die nach Licken in
vermeintlich geschlossenen Metzwerken
Ausschau halten. Im 21. Jahrhundert
kraht kein Hahn mehr nach glitzernden
Metallen - Daten sind das Material, mit
dem Vermogen aufgebaut werden.

Hochster Kreisblatt vom 28.4.2018

Christian Preuber
Redakteur Lokakes

Und man muss ja nur mal seinen eigenen Facebook-Account
betrachten: Woher wissen die bitteschon, dass ich mich mit
dem Gedanken trage, das neue Buch von Frank Schétzing zu
kaufen? Oder dass ich das Konzert von Brian Wilson in Berlin
besuchen will? Wenn ich ehrlich bin: Ich habe keine Ahnung,
wer woher was iber mich wei,

Was ich aber weif: Jemand kennt meine personlichen In-
teressen, und jemand versucht durch Kar auf mich stimmite
Werbung eine Stange Geld zu verdienen. Fir.den Kauf von
Bichern und Scha]f;lattcn mag das bequem sein, aber was ist,
wenn ich an Krebs erkranke und mir auf meinem Dienst-
computer plotzlich hende Medil i
werden?

Richrig also, dass da jetzt von ganz oben, oder zumindest aus
dem Europaparlament, eine verbindliche Regelung kommt,
die in der Hauptsache klar macht: Der Umgang mit Daten ist
keine Lappalie, sondem hochsensibles Terrain. Lacken im
System sollen geschlossen werden, und da muss nun jeder
sensibilisiert werden - und eben auch mithelfen. Anders funk-
tioniert das nicht.

Far Firmenchefs und Vereinsfuhrung, Feuerwehrleute und
Hasenzichter bedeutet das kurzfristig nun: VHS-Kurse be
suchen und juristische Begriffe pauken, Biicher walzen und
Pflichten erkennen, die vereinseigene Internetseite in Augen-
schein nehmen und Listen auf Nowwendigkeit pridfen, ein Yer-
einsmitglied zum Daten-Chef berufen und bei der Veroffent-
lichung von Fotos vorher mal nachfragen. Das mag aufwendig
und komplex klingen. Doch irgendwann muss man mit dem
Aufraumen und Sortieren, dem Verwalten und Kontrollieren

ja mal beginnen.
christan preusser®fnp.de

Am 25, Mai tritt die neue Daten
schutz-Grundverordnung der Euro-
piischen Union in Kraft. Sie soll das
Recht auf informationelle Selbstbe-
stimmung stirken, stellt aber viele
Unternchmen, Verbinde und Verei-
ne vor Probleme — auch im Rhein-
Main-Gebiet. Denn auf sie kommen
hohere Anforderungen zu

VON DANIEL SEEHUBER

Frankfurt. Die Zeit dringt — und die
Verunsicherung ist groB. Noch rund
vier Wochen verbleiben, che verscharf-
te Regeln beim Datenschutz gelen.
Ob  Keiner Kaninchenziichterverein
oder groler Fufballvercin: Alle mus
sen kinfug detailliert Rechenschaft da-
ruber ablkegen, was mit thren Daten
passiert. Vick Vercine haben Angst,
Fehler zu machen — und viele haben
sich mit dem Thema Datenschutz bis-
her kaum beschaftigt®, sagt Steffen
Kipper, der beim  Landessportbund
Hessen als Geschiftsbereichsleiter im
Bereich Vercinsmanagement fungiert.
Vereinfacht geht es um mehr Trans
parenz in der Nutzung personenbezo-
gener Daten — und um eine Vereinheit-
lichung, Denn bislang hat ¢ in den
EU-Staaten schr vick untemschiedliche
Datenschutzregelungen gegeben. Vor
allem die Sammelwut von Intemetrie-
sen wie Facebook, Google und Ama-

= Baricht auf Selte 10

zon soll durch die Datenschurz-Re-
form beschrinkt werden. Doch sie gilt
fir alle,die Daten von EU-Birgern ver-
arbeiten. Die Betroffenen haben kinf
tig mechr Rechte und kbnnen ctwa
Auskiinfre Gber erhobene Daten ver
langen. Eigentlich gt dic Daten-
schue-Grundverordnung  (DSGVO)
bereits seit 2016, doch dic Europiische
Union gewihrte cine Ubergangsfrist.
Eine Frist, dic viele nicht nutzten.

7700 Sportvereine betroffen

So brachte cine Erhebung des Digital-
verbandes Bitkom zum Vorschein, dass
sich bis September 2017 rund cin Drit-
tel der deutschen Unternchmen noch
nicht mit den Veranderungen ausei-
nandergesetzt habe. Eine Umfrage des
Digitalverbandes im November ergab
allerdings, dass jedes vierte deutsche
Untemehmen  zusitzliches  Personal
fiir das Thema Datenschutz eingestellt
habe. Dafiir fehlt den meisten der
rund 7700 hessischen Sportvercine das
Geld. Sie haben die Méglichkeit, Infor-
mationsveranstalungen  des  Landes-
sportbundes Hessen zu besuchen. Die
Resonanz ist gro®, benchtet Kipper.
Doch welche Konsequenzen har die
Datenschutz-Grundverordnung ~ fiir
Vereine genaw? Im Kem geht es weiter
hin damum, die Rechte der Betroffenen
zu stirken. Das sogenannte Verbot mit

Erlaubnisvorbehalt bleibt bestchen —

sprich: Die Betroffenen miissen in vie-
len Fallen eingewilligt haben, dass ihre
Daten erhoben und fir bestimmte
Zwecke verwendet werden diirfen, Ver-
cine haben indes weiterhin das Reche,
jene Daten zu verarbeiten, die zur Er-
fullung des Vercinszwecks notig sind.
AuBerdem sind sie nach wie vor ver-
pflichtet, cinen Datenschutzbeauftrag-
ten zu bestimmen, sofem mindestens
zchn Personen im Verein stindig mit
der Verarbeitung personenbezogener
Daten beschiftigt sind. Diese Pemon
darf nicht Vorstandsmitglied sein.

Abgesehen von wenigen, kleinen
Einspartenvereinen scien in Hessen
fast alle Vercine betroffen, meint Ex-
perte Kipper. Wenn der Verein keinen
Datenschutzbeauftragten bestellen
muss, hat der Vorsitzende sicherzustel
len, dass der Verein die Regeln ein-
hale*

Kinfig missen umfassende Ver-
zeichnisse angelegr werden. Sie sollen
dokumentieren, welche Daten mu wel-
chem Zweck gespeichert werden, ob
diese weitergegeben und wie sic ge-
schirtzt werden. Auch Fristen zum Lo~
schen der Daten sollten darin benanne
werden. ,Die Vereinsverantwontlichen
miissen sich in diese rechtlichen Vor-
gaben erst cinarbeiten®, sagt Kipper
und fidgt hinzu: Viele Ehrenamtliche
Klagen ohnchin schon tber den hohen
birokratischen Aufwand und die zu-

Hochster Kreisblatt vom 28.4.2018

Datenschutz verunsichert Vereine

Verordnung In einem Monat treten verschérfte EU-Regeln in Kraft — , Viele haben Angst, Fehler zu machen”

nehmende Komplexitit.” Viele hiten
thm gegeniiber bereits gedufert, dass
sic in Anbetracht dessen dic Lust am
Ehrenamt verieren wirden. JDas soll
te unsere Politiker alarmicren®, betont
Kipper.

Fortbildungen kénnen helfen

Auch Rolf Miiller, Prasident des Lan-
dessportbundes Hessen, fiarchtet eine
Negativentwicklung im organisierten
Sport: Wer den Ermndruck hat, Junst,
Betrichswirt  und  Verwalungsfach-
mann in Pesonalunion sein zo mus-
sen, um cinen Sportvercin fithren zu
konnen, wird sich in Zukunft viel-
leicht nicht mehr zur Verfiigung stel-

ken®, sagt Maller. Um den Vereinen un-

ter die Arme zu greifen, arbeitet der
Landessportbund Hessen schr eng mit
den Sportkreisen zusammen und bie-
tet derzeit auferdem dber seine Bil
dungsakademic  verstarkt  intensive
Forbildungen an. Auch solche, die
sich ganz spezicll an Datenschutzbe-
auftragre in spe richten.

+Es gibt Vereine, die bereits jetzt alle
Regelungen vorbildhaft umgeserzt ha-
ben und in denen es bereits seit Linge
rem cinen Datenschutzbeauftragen
gibt®, berichtet Kipper, schrinkt aber
cin: ,Mener Enschatzung nach ist das
aber die Minderheit. Der Gberwicgen-
de Teil der Vereine hat das Thema cher
vernachlissigr, um es mal vomsichtig zu
formulieren.® ®Seite 2 und 10

Wer verstoBt, wird hart bestraft

Die neue Datenschutz-Grundverord-
nung (DSGVO) der Europaischen
Union sollte zwischenzeitlich nur far
Unternchmen, Verbande und Vereine
verpflichtend sein, die iber 250 Mit-
arbeiter beschaftigen. Entsprechende
Entwiirfe wurden kontrovers dis-
kutiert, da Kntiker hierin eine
Schwichung des Datenschurzes sahen.
Dic endgiiltige Fassung weicht daher
von cinem voribergehenden Entwurf
ab. Die mit der DSGVO verbundenen

Anforderungen gelten fiar alle Un-
ternchmen, Verbande und Vereine, die
regelmifig personenbezogene Daten
verarbeiten. Dies tun Vereine, da sie
Informationen zu ihren Mitgliedem
speichern und verwenden. Wer dic
Regeln nicht erfilll, riskiert hohe BuB-
gelder. Bis zu 20 Millionen Euro
kbnnen es sein, bisling waren maximal
300 000 Euro méglich. In der Praxis
licf es meist auf Betrige zwischen 5000
und 10000 Euro hinaus,  srd
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Mit Internet-Fotos wird’s knifth

Die Datenschutz-Grundverordnung bringt viele Pflichten fiir Vereine — Was gilt es zu beachten?

Das Schreckgespenst der Daten-
schutz-Grundverordnung ~ geht
um. Doch was steckt hinter dem
Wortungetum tatsichlich fiir Ver-
cine? Was bedeutet dic Regelung
fiir Fotos, Chroniken und die Ver-
cinsfithrung?

VON CHRISTIAN PREUSSER

= Warum kommt die neue Rege-
lung ausgerechnet jetzt?

Der Datenschutz gilt in der Euro-
paischen Union als Grundrecht. In
der EU-Grundrechrecharta  aus
dem Jahr 2000 heift es: Jede Per-
son hat das Rechr auf Schuw der
sie betreffenden personenbezoge-
nen Daten.® Bisher war es den
Staaren jedoch selbst dberassen,
diese Regel umzusetzen. Vor rund
zwel Jahren wurde im Europapar-
lament jedoch die sogenannte Da-
tenschutz-Grundverordnung  be-
schlossen. Und an diese muss sich
ab Freitag, 25. Mai 2018, jedes EU-
Land halten.

m'Was sind personenbezogene Da-
ten?

Personenbezogene Daten sind alle
Informationen, die sich auf cne
dentifizierbare Pemon  bezichen.
Darunter zahlen ctwa  Name,
Wohnort, Steuernummer und auch
Religionszugehérigkeir.

= Wie soll die Datenschutz-Grund-
verordnung durchgesetzt wer-
den?

Jede Person, die mit personenbezo-
genen Daten hantiert, muss ein
Verzeichnis  ober  alle  Verarbei-
mungstatigkeiten fuhren. Konkret
bedeuter das fiir Vereine: Ein Ver-
zachnis der Verarbertungstatgkei-
ten (VVT) muss erstellt werden.
Das soll der Transparenz iiber die
Verarbeitung  personenbezogener
Daten und der rechtlichen Absi-
cherung des Vereins dienen. Dani-
berhinaus muss fir einen techni-
schen und  organisatonschen
Schutz der Daten gesorgt werden.
Computer milssen etwa vor unbe
fugien Zugriffen geschiiter werden

Stolz stellen sich die Jungkicker dem Fotografen. Aber sie diirfen nicht erkennbar sein - sofem die Eltern dem nicht schriftiich zustimmten. Foto: Fotolia

regelmaige  Datensicherung
und Sicherheisupdates sind not-
wendig,

mWas missen Vereinschefs nun
in die Wege leiten?

Ein Verein, bei dem mindestens
zchn Personen mit personenbezo-
genen Daten hantieren, muss e-
nen Datenschutzbeanfiragten be-
stellen, der auch auf der Internet-
seite des Vereins bekanntgegeben
wird. Rechtlich geschen bleibt die
Verantwortung fur die Einhalung
des Datenschutzes jedoch beim
Vorstand. Der Verein sollte zudem
seine datenschutzrechtlichen Ein-
willigungserklarungen aberarbei-
ten. Grundsalich sollen nur Da-

S

ten erhoben werden, dic tatsach-
lich gebraucht werden.

mWas muss bei Fotos fiirs inter-
net beriicksichtigt werden?

Beispiel SportVeranstaltung; Bei eir
nem Handballspiel wird ein Zwa-
kampf fotografiert. Dicses Foto darf
ohne Einwilligung der Spicler ver-
offentlicht werden, weil es sich um
ane offentiche Veranstalung han-
delt, die sich an Zuschauer wendet.
Auch Fotos von Fastnachtsumezi-
gen dirfen im Interner verbreiter
werden. Der Bezug zur Veranstal
tung muss jedoch stees klar zu er-
kennen sein. Bei Mannschafts- oder
Gmppenfotes, dic neben einer
Printveroffentlichung auch ins In-

temet gestellt werden sollen, emp-
fichlt es sich, eine Zusummung fur
Verdffentlichungen emzuholen. Als
Tipp gilt immer:Fragen Sie sichzu-
nachst erst einmal selbst, ob Sie das
Foto auch dann im Internet verof-
fentlichen wirden, wenn Sie selbst
auf dem Foto zu schen waren. Falls
Sie sich unsicher sind: Fragen Sie
den Betroffenen und lassen Sie sich
cine Genehmigung schrifilich be-
statigen.

mWas bedeutet die neve Rege-
lung fiir Vereinschroniken?

Bei histonschen Fotos kommt es
vor, dass abgebildete Personen lan-
ger als zehn Jahre tot sind. Aus ju-
nstischer Sicht dirfen diese Fotos

problemlos verdffentlicht werden.
Bei abgebildeten Personen, deren
Tod noch keine zehn Jahre zurick
liegt. muss eine Einwilligung der
Angehérigen eingeholt werden.

= Welche Strafen bliihen bei Miss-
achtung?

Von Ende Mai an drohen Strafen
von bis zu 20 Millionen Euro oder
bis zu vier Prozent des welowerten
Jahresumsarzes — je nach dem, was
hoher ist. Ba Faccbook dbersteigr
das schnell die Milliarden-Marke.
Beim StrafmaR sollen Fakroren wie
Schwere und Dauer des Verstofes,
die Zahl der Betroffenen und die
Vorsarzlichkat beriicksichtige wer-
den.

Seite 21



Kreisjugendring Main-Taunus e.V.

Hochster Kreisblatt vom 25.05.2018

Datenschutz stellt
Vereine vor grofle
Herausforderungen

Frankfurt. Die neue Datenschutz-
grundverordnung (DSGVO) gilt nach
einer zweijahrigen Ubergangszeit von
heute an europaweit. In den vergange-
nen Wochen wurde vermehrt Kritik
laut. Unternehmen, Vereine und Ver-
bande beklagten sich uber mangelnde
Informationen seitens der Behorden.
Das spurt auch der Landessportbund
Hessen. Die zusatzliche burokratische
Belastung fithre viele Vorstandsmit-
glieder an die Grenzen der Belastbar-
keit. Viele kimpfen mit den Vorgaben
der  Datenschutz-Grundverordnung
und fuhlen sich erst einmal uberfor-
dert®, bringt es Rolf Hocke, Vizeprisi-
dent Vereinsmanagement, auf den
Punkt Daher plant der Landessport-
bund die Einrichtung einer Servicestel-
le Datenschutz. So soll eine Basisbera-
tung der Vereine ermoglicht werden.
Denn: ,Das Gesetz wurde nicht erlas-
sen, um uns Ehrenamtliche zu argern,
sondern um Menschen vor Missbrauch
von Daten zu schitzen. Unter
www.lsbh-vereinsberater.de/datenschutz
hat der Landessportbund die wichtigs-
ten Regelungen und Arbeitshilfen fur
Vereine eingestellt. m Seiten 2 und 7

Hochster Kreisblatt vom 25.05.2018

B KOMMENTAR

Datenschutz Bitte mit Fingerspitzengefuhl

In den ARD-,Tagesthemen® gab es
karzlich einen Bericht uber drei
Rentner, die eine Internetplattform
tiber ihr Stidtchen betreiben. Sie stellen
mit dem heutigen Tag diese ehren-
amtliche Tatigkeit ein. Verantwortlich
dafiir ist die neue Datenschutz-Grund-
verordnung (DSGVO).

) ™= : Dieter Sattler
Eigentlich ist das Gesetz eine gute politikchef

Sache. Denn damit soll die Daten-

Anarchie eingedimmt werden. Hohe Bufgelder sollen ver-
hindern, dass wir von unerwinschten Newslettern und Gewinn-
spielen iberschwemmt werden. Schlimmstenfalls sind unsere
Daten durch unerlaubte Weitergabe bei den betreffenden
Unternehmen gelandet. Diesem Gebaren musste ein Riegel
vorgeschoben werden. Doch wie so oft bei Kontrollgesetzen
muss man aufpassen, dass das Kind nicht mit dem Bade aus-
geschattet wird.

Im Moment ist vor allem zu registrieren, dass kleinere Betriebe
und Vereine verunsichert sind. Sie fragen angstlich, ob sie weiter
informieren dirfen. Die Grofen sind eher gelassen, weil sie sich
entsprechende Sicherheitsvorkehrungen und Rechtsberatung
leisten konnen. Fast schon beangstigend sicher fihlen sich die
ganz GroRen. Facebook-Chef Zuckerberg zeigte den EU-
Politikern diese Woche bei seinem Auftritt in Briissel, dass er
vor ithnen und ihren Gesetzen wenig Respekt hat.

Dennoch kann das neue Gesetz sinnvoll sein. Man muss es aber
mit Fingerspitzengefihl anwenden. Es kann nicht sein, dass es
den Kleinen schadet, aber gegeniiber den grofen Datenkraken
wenig Nutzen bringt.

dieter.sattler@inp.de
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,Datenschutz geht
auch Vereine etwas an®

EU-Verordnung Sensibler Umgang mit Daten ist unumganglich

Von heute an gelten in allen EU-
Staaten die Regelungen der Da-
tenschutz-Grundverordnung
(DSGVO). Viele darin getroffene
Regelungen sind an die bisheri-
gen deutschen Datenschutzgeset-
ze angelehnt. Einige Abweichun-
gen haben es aber in sich. Rechts-
anwalt Frank Weller vom Landes-
sportbund Hessen erklart, wo-
raufzu achten ist.

Herr Weller, wobl alle Vereine spei
chern und verarbeiten personenbezoge-
ne Daten ihrer Mitglieder Diirfen sie
das auch m Zukunft?

FRANK WELLER: Ja! Zumindest
die Daten, die notig sind, um ein
geregeltes Funktionieren des Verei-
nes entsprechend dem Satzungs-
zweck (Forderung des Sports) zu
gewihrleisten. Das sind zum Bei-
spiel Name, Geburtsdarum, Ge-
schlecht, Kontake und Bankdaten
der Mitglieder, aber etwa auch die
Qualifikationen der Ubungsleiter.
Ahnliches gilt fir die Weitergabe
von Daten: Um den Vereinszweck
erfillen zu konnen, missen den zu-
stindigen Dachverbinden Ubungs-
leiterdaten zur Verfigung gestellr
werden. Andernfalls erhilr der Ver-
ein keine Forderung. Auch um ei-
nen Spielerpass zu beantragen, ist
es notig = und damit erlaubt - ge-
wisse Mitgliederdaten an den Ver-
band weiterzugeben. Auch im Rah-
men der Offentlichkeitsarbeit dir-
fen bestimmte Daten veroffentliche
werden, zum Beispiel auf der

Homepage.

Das kiingt nach massiven Einschrin-
kungen fiir die Vereine...

WELLER: Nein. Gegebenenfalls
werden nun aber einige Vereine da-
rauf aufmerksam, dass sie beim
Umgang mit personenbezogenen
Daten noch sensibler werden mus-
sen, etwa was die Loschung von Da-

Rechtsanwalt
Frank Weller

ten nach dem Austritt eines Mit-
glieds angeht. Auch in technischen
Bereichen sehe ich noch Nachhol-
bedarf, zum Beispiel beim Pass-
wortschutz von Computern, mit
denen Vereinsverantwortliche zu
Hause arbeiten.

Laut der DSGVO miissen Vereine ei-
nen Datenschutzbeaufiragten bestel
len, wenn mindestens zebn Personen
standig mit der . antomatisierten Ver
arbeitung personenbezogener Daten®
beschdftigt sind. Was bedeutet das?

WELLER: Dass schon rein recht-
lich sehr viele hessische Vereine ei-
nen Datenschurzbeauftragten be-
stellen missen. Denn nicht nur
Vorstandsmitglieder hantieren mit
Daten, haufig auch Ubungsleiter,
etwa wenn sie regelmiRig ausge-
fullte Anmeldeformulare entgegen-
nehmen oder anhand von gedruck-
ten Listen abgleichen, ob alle Teil-
nehmer ihres Angebots auch Mit-
glieder sind. Prinzipiell ist es aber
fiir alle Vereine sinnvoll, einen Da-
tenschutzbeauftragten zu benen-
nen. Ansonsten ist laur Geserz nam-
lich der Vorstand zustindig, der
hiufig schon eine Fiille an Aufga-
ben zu erfillen hat. Datenschutz ist
auf jeden Fall zu wichtg, um das
Thema nachrangig zu behandeln!

Gibt es Kniterten, die ein Datenschutz-
beaufiragter erfiillen muss?

Zu allererst darf der Datenschutz-
beauftragte eines Vereins nicht

gleichzeitg Vorstandsmitglied sein.
Ansonsten muss die Person laut
Gesetz Fachwissen im Datenschutz-
recht und der Datenschuwzpraxis
haben. Eine verpflichtende Ausbil-
dung gibt es nicht, wir raten jedoch
zumindest zu einer Fortbildung,
wie sie etwa die Bildungsakademie
des Landessportbundes Hessen an-
bietet. Zudem wiirde ich ein gewis-
ses Technikverstindnis vorausser
zen, um entsprechende Schutzmag-
nahmen zur Datensicherheit auch
umsezen zu konnen. Das Gesetz
verlangt zudem ein ,Verzeichnis
von Verarbeitungstitigkeiren®.

Das kiingt kompliziert ...

WELLER: ...ist aber unumging-
lich = und haufig auch fur den Ver-
ein  aufschlussreich.  Schlie€lich
hilft es, sich vor Augen zu fiihren,
wer (berhaupt mit welchen perso-
nenbezogenen Daten arbeitet. Zu-
sammengefasst kann man sagen,
dass in einem ,Verzeichnis von Ver-
arbeitungstatigkeiten® festgehalten
ist, welche personenbezogenen Da-
ten gespeichert werden, wozu dies
geschiehe, wer fir die Datensicher-
heit verantwortlich zeichnet, ob
und wenn ja zu welchem Zweck
die entsprechenden Daren weiter-
gegeben werden und wie diese Da-
ten geschitzt werden. Zudem soll-
ten Fristen fir die Loschung der
Daten benannt werden. Im Zusam-
menhang mit den Informations-
pflichten, die im neuen Gesetz ver-
schirft wurden, sollee ein Verein
solche Informationen auch auf ei-
nem - so fordert es das Gesetz - gut
verstindlichen Info-Blatt zusam-
menstellen, das er zum Beispiel auf
seiner Webseite  veroffenticht
Auch mit der Aufnahme in die Sar-
zung kann der Verein seinen Infor-
mationspflichten gegeniber den
Mitgliedern weitestgehend nach-
kommen.
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